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Анализируя годограф, можно оптимизировать 
параметры и конструкции МВП, обеспечивающие 
максимальную чувствительность к механическим 
напряжениям.  
 
а                                    б 
Рисунок 4 – Пример изображения (фото) годографов 
МВП с экрана дефектоскопа:  
а – образец без нагружения; б – с грузом 300 г 
 
Таким образом, выполненный эксперимент по-
казал, что плоский одинарный меандровый вихре-
токовый преобразователь в комплекте с серийно 
выпускаемым вихретоковым дефектоскопом 
имеет высокую чувствительность к механическим 
напряжениям растяжения и сжатия при изгибе. 
Полученные результаты могут быть использо-
ваны при конструировании и изготовлении оди-
нарных и матричных МВП для исследований, 
оценки и контроля критического уровня механи-
ческих напряжений, как в образцах, так и в кон-
струкциях, изготовленных из различных ферро-
магнитных материалов. 
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Измерения электромагнитных полей играют 
значительную роль в различных областях науки и 
техники. При этом значительными преимуще-
ствами обладают оптические датчики электриче-
ского поля благодаря малым размерам, меньшему 
весу, более высокой чувствительности, широкому 
спектральному диапазону, защищенностью ка-
нала передачи данных от воздействия помех [1]. 
Ранее нами была рассмотрена схема оптического 
датчика электрического поля с использованием 
жидких кристаллов [2]. Такие датчики позволяют 
измерять переменные электри-ческие поля с ча-
стотой лишь до десятков кГц. Однако в ряде слу-
чаев, например, при детектировании СВЧ волн 
высокой мощности, электромагнитных импуль-
сов, анализе внешних электро-магнитных помех, 
проверке электромагнитной совместимости и т.д., 
возникает необходимость измерения параметров 
электрических полей с частотой более 1 МГц. 
В данной работе рассматривается структура и 
принцип работы оптического датчика высокоча-
стотных электромагнитных полей на основе 
микрокольцевых резонаторов на базе оптических 
волноводов с горизонтальной и вертикальной 
щелью, заполненной электрооптическим поли-
мером (ЭОП).  
Кольцевой микрорезонатор имеет набор резо-
нансных длин волн. Излучение, распространяю-
щееся по входному волноводу на длинах волн, 
совпадающих с резонансными, поступает в коль-
цевой волновод. Оставшаяся часть излучения 
на других длинах волн распространяется дальше, 
практически не ответвляясь в микрорезонатор. 
Ответвленное в кольцевой волновод излучение 
переходит из него в выходной волновод. Таким 
образом, в выходной волновод поступает излуче-
ние узких спектральных диапазонов, центральные 
длины волн которых соответствуют резонансным 
длинам волн микрорезонатора. Ширина этих диа-
пазонов задается коэффициентом связи кольце-
вого и прямых волноводов, а также параметрами 
самого микрорезонатора. 
Если щелевой волновод с ЭОП заполнением 
внести во внешнее электрическое поле, показа-
тель преломления ЭОП изменится пропорцио-
нально величине электрического поля. Это в свою 
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очередь приведет к изменению эффективного по-
казателя преломления щелевого волновода.  
В результате изменится оптическая длина кольце-
вого резонатора и сместится его резонансная 
длина волны. Это приведет к изменению интен-
сивности выходного сигнала на несущей длине 
волны, совпадающей с резонансной длиной 
волны невозмущенного резонатора. Таким обра-
зом, измеряя интенсивность выходного оптиче-
ского сигнала на выходе резонатора, можно опре-
делять напряженность электрического поля, воз-
действующего на резонатор. 
Электрооптические материалы позволяют из-
мерять переменные электрические поля с часто-
той 1–10 ГГц. В частности, в работе [3] экспери-
ментально продемонстрирована возможность 
определения напряженности переменного элек-
трического поля с частотой до 8,4 ГГц с исполь-
зованием активного органического полимера 
SEO125. Такой полимер обладает малыми опти-
ческими потерями для излучения с длиной волны 
1550 нм, большим электрооптическим коэффици-
ентом и хорошей временной стабильностью.  
Быстродействие устройства определяется вре-
менем установления стационарного режима 
в кольцевом микрорезонаторе и временем от-
клика электрооптического полимера. Время уста-
новления стационарного режима составляет 
25.73 пс для волноводов с вертикальной щелью и 
24.66 пс для волноводов с горизонтальной щелью. 
Это соответствует частоте порядка 40 МГц. Та-
ким образом, быстродействие датчика на базе 
кольцевых микрорезонаторов на основе щелевых 
волноводов с заполнением электрооптическим 
полимером ограничено в основном временем от-
клика полимера. 
Расчет эффективного показателя преломления 
и распределение полей мод изогнутых щелевых 
волноводов с заполнением ЭОП проводился с по-
мощью метода линий [4], модифицированного 
для исследуемой структуры. В качестве началь-
ных параметров оптического излучения исполь-
зовались параметры полупроводникового лазера 
FU-68PDF-V510M с выходной оптической мощ-
ностью 15 мВт на длине волны 1,5 мкм. Оптиче-
ское излучение на выходе из кольцевого резона-
тора преобразовывалось в электрический сигнал 
p-i-n фотодиодом ФД161 на основе соединения 
InGaAs. Токовая чувствительность такого фото-
диода на рабочей длине волны 1,5 мкм не менее 
0,8 А/Вт, темновой ток – не более 20 нА. 
На рис. 1 представлена зависимость сигнала на 
выходе резонатора на базе изогнутого волновода 
с вертикальной щелью с заполнением ЭОП от 
напряженности внешнего электрического поля.  
Наклон кривых, описывающих зависимость 
выходного сигнала от интенсивности воздействия 
электрического поля, характеризует чувствитель-
ность датчика. Чувствительность и измеритель-
ный диапазон датчика на основе волновода  
с вертикальной щелью с заполнением ЭОП пред-
ставлены в табл. 1. 
 
Рисунок 1 – Зависимость сигнала на выходе  
кольцевого резонатора на основе волновода  
с вертикальной щелью с заполнением ЭОП от напря-
женности электрического поля. Ширина щели 400 нм, 
радиус изгиба волновода 16 (1), 32 (2), 64 (3) мкм 
Таблица 1 – Параметры датчика на основе волновода 
с вертикальной щелью с заполнением ЭОП с шириной 
щели 400 нм 
 
Радиус резонатора, мкм 16 32 64 
Диапазон измерений, 
В/мкм 
10…300 10…130 10…50 
Чувствительность, 
нА/(В/м) 
0,043 0,102 0,283 
 
Как видно из рисунка и таблицы, датчики на 
основе вертикальных щелевых волноводов с за-
полнением ЭОП могут быть использованы для из-
мерения внешних электрических полей в преде-
лах от 10 до 3×108 В/м. Изменение напряженно-
сти электрического поля на 1 В/м вызывает 
изменения тока фотодиода в таком датчике при-
мерно на 0,2 нА (чувствительность датчика равна 
0,2 нА/(В/м)). Поскольку темновой ток фотопри-
емника порядка 20 нА, очевидно, что такой дат-
чик не позволяет отслеживать изменения напря-
женности внешнего электрического поля менее 
чем на 100 В/м.  
 
Рисунок 2 – Зависимость сигнала на выходе  
кольцевого резонатора на основе волновода  
с горизонтальной щелью с заполнением ЭОП  
от напряженности электрического поля. Высота щели 
400 нм, радиус резонатора 16 (1), 32 (2), 64 (3) мкм 
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На рис. 2 показана зависимость сигнала на вы-
ходе кольцевого микрорезонатора на базе волно-
вода с горизонтальной щелью, заполненной ЭОП, 
от напряженности внешнего электрического поля. 
Чувствительность и измерительный диапазон дат-
чика на основе волновода с горизонтальной ще-
лью с заполнением ЭОП представлены в табл. 2. 
Таблица 2 – Параметры датчика на основе волновода  
с горизонтальной щелью с заполнением ЭОП с высотой 
щели 400 нм 
Радиус резонатора, мкм 16 32 64 
Диапазон измерений, В/мкм 1 … 47 1 … 24 1 … 12 
Чувствительность, нА/(В/м) 0,237 0,474 0,982 
 
Как видно из рисунка и таблицы, датчики 
на основе горизонтальных щелевых волноводов 
более чувствительны к электрическому полю, чем 
вертикальные щелевые волноводы. При измене-
нии напряженности электрического поля на 1 В/м 
ток фотодиода в таком датчике изменяется при-
мерно на 1 нА (чувствительность датчика равна 
1 нА/(В/м)). Таким образом, датчик позволяет от-
слеживать изменение интенсивности электриче-
ского поля порядка 30–50 В/м. Однако ширина 
диапазона измерений значительно уже в сравне-
нии с датчиком с вертикальной щелью (порядка 
2×107 В/м). Таким образом, волноводы с верти-
кальной щелью можно использовать для грубого 
определения напряженности электрического 
поля, а резонаторы с горизонтально-щелевыми 
волноводами – для более точного ее измерения. 
Датчик позволяет измерять переменные элек-
трические поля с частотой до 10 МГц. Чувстви-
тельность датчика ограничена параметрами фото-
приемника, в частности, величиной темного тока. 
При использовании фотоприемника, рассмотрен-
ного в работе, датчик позволяет измерять измене-
ния напряженности электрического поля порядка 
30 В/м. Чувствительность датчика с ЭОП на поря-
док хуже, чем у аналогичного устройства с ис-
пользованием ЖК [3]. Это объясняется тем, что 
изменения показателя ЭОП под воздействием 
электрического поля на несколько порядков 
меньше, чем у ЖК. Однако устройство с ЭОП поз-
воляет измерять поля с частотой до 10 МГц, тогда 
как датчик с ЖК – лишь до десятка кГц. Тем не 
менее, разрешение предложенного устройства 
значительно выше, чем разрешение датчиков на 
основе нерезонансных структур и сравнимо с раз-
решением датчиков, использующих резонансные 
структуры (антенны, кольцевые резонаторы). 
 
Литература 
1. Passaro, V.M.N. Electromagnetic field photonic sen-
sors / V.M.N. Passaro, F. Dell’Olio, F. De Leonardis // Pro-
gress in Quantum Electronics. – 2006. – Vol. 30. – P. 45–73. 
2. Goncharenko, I. Electric field sensing with liquid-
crystal-filled slot waveguide microring resonators / I. Gon-
charenko, M. Marciniak, V. Reabtsev // Applied Optics. – 
2017. – V. 56, no. 27. – P.7629–7635. 
3. Zhang, X. Integrated photonic electromagnetic field 
sensor based on broadband bowtie antenna coupled silicon 
organic hybrid modulator / Xingyu Zhang [et al.] // J. Light-
wave Technology. – 2014. – V. 32, no. 20. – P. 3774–3784. 
4. Pregla, R. The method of lines for the analysis of 
dielectric waveguide bends / R. Pregla // Journal of Light-
wave Technology. – 1996. – Vol. 14, no.4. – P. 634–639. 
 
 
 
УДК 003.26.004.7.004.9 
ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ ПРИ УПРАВЛЕНИИ  
КРИТИЧЕСКИ ВАЖНЫМИ ОБЪЕКТАМИ 
Завадская Т.Е. 
 
Московский государственный технический университет имени Н.Э. Баумана 
Москва, Российская Федерация 
 
Эффективность любой автоматизированной 
системы в значительной степени определяется со-
стоянием защищенности (безопасностью) перера-
батываемой в ней информации. Этот постулат 
справедлив, прежде всего, для автоматизирован-
ных систем, функционирующих в составе энерге-
тических объектов. 
Безопасность информации – состояние защи-
щенности информации, носителей и средств, 
обеспечивающих ее получение, обработку, хране-
ние, передачу и использование, от различного 
вида угроз. 
Угроза – потенциально возможное событие, 
действие или процесс, которое посредством воз-
действия на компоненты информационно-управ-
ляющей сети может привести к гибели людей, 
нанесению материального, морального или иного 
ущерба ресурсам объекта. 
Источниками угроз информации являются 
факторы внешней среды, человеческий фактор, 
аппаратные и программные средства, используе-
мые при разработке и эксплуатации информаци-
онно-управляющих систем (ИУС) объекта. По-
рождаемое данными источниками множество 
угроз безопасности информации можно разделить 
на два класса: непреднамеренные (случайные) и 
преднамеренные. 
Случайные угрозы связаны, главным образом, 
со стихийными бедствиями, сбоями и отказами 
технических средств, а также с ошибками в ра-
боте персонала и аппаратно-программных 
средств. Реализация этого класса угроз приводит, 
